Telearbeit als
Kostensparmodell
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Das Bundeseisenbahnvermo-
gen (BEV) ist als Personal-
dienstleister und Verwerter
von Immobilien im Zuge der
Bahnreform entstanden. Der
Dienstleister ist intern gefor-
dert die Initiativen ,,Bund On-
line 2005* und ,,Moderner
Staat“ umzusetzen. Standortu-
nabhangig muss dafiir die Ver-
fligbarkeit der zentralen IT-
Anwendungen  sichergestellt
werden. Daher wurde friihzei-
tig eine leistungsfahige Netz-
infrastruktur geschaffen.
Schwierigkeiten bereitete je-
doch die Anbindung von ein-
zelnen entfernten Arbeitsplat-
zen und Kleinststandorten.

Anfang 2003 hatte das BEV
zum Test mit der Anbindung
von Telearbeitern auf Basis
klassischer Fat-Client-PCs
begonnen. Die Mitarbeiter
wahlten sich mittels ISDN in
eines der vier bundesweiten
Rechenzentren ein. Von dort
aus wurde die Verbindung aus
Sicherheitsgriinden  gekappt
und der PC lber eine RAS-
Verbindung  zurtickgerufen.
Dabei musste die Leitung je-
doch unabhéngig vom bendtig-
ten Datenvolumen stindig
offen stehen. Allein die Kom-
munikationskosten fir 30 Te-
learbeiter betrugen so jéhrlich
rund 90000 Euro. Da bis 2005
jedoch mindestens 100 Telear-
beitsplatze und spater noch bis
zu 100 Kkleinere Standorte an-
gebunden werden sollten, war
schnell klar, dass dieses Vor-
gehen zu kostspielig werden
wirde. Aber nicht nur die

Kommunikationskosten berei-
teten Kopfschmerzen. Je mehr
Fat-Clients verteilt existieren,
umso schwieriger wird die
Softwareverteilung und War-
tung. Bei Problemen muss ein
Techniker zu dem einzelnen
Mitarbeiter fahren — im Inter-
net-Zeitalter ein untragbarer
Anachronismus.

Das BEV suchte so eine kos-
teneffizientere und leistungs-
starkere Losung, die alle Tele-
arbeiter anbinden kann und
folgenden Anforderungen ge-
nugt:

e Umsetzung ,,Bund Online
2005” und ,,Moderner Staat”

» Abldsung durch Sicherheits-
architektur in Anlehnung an
den IVBB

»  Bestmdgliches
/Nutzenverhaltnis
o Skalierbarkeit fiir die Anbin-
dung von bis 200 Kieinst-
standorten

o Performanceerhéhung flr
Anwender

» Harmonisierung der Rechen-
zentren der vier Hauptstandor-
te

» Einsparung
Einwahlverfahren,
tung

» Zentrales Management aller
Komponenten und der Soft-
wareverteilung

Kosten-

redundanter
Datenhal-

Im August 2003 betrachtete
das BEV die Microsoft Termi-
nal Server-/Citrix-Technologie
mit Thin-Clients (TC) als Inf-
rastrukturplattform. Im Gegen-
satz zu Fat-Clients wird hier-
bei die komplette Arbeitsum-
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Durch den Einsatz von Thin-Clients kénnen die Total Cost of Ownership
von Telearbeitsplatzen stark reduziert werden
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gebung mit Betriebssystem
sowie allen Applikationen und
Daten vom Server bereitge-
stellt. Dazu wurde eine Vorun-
tersuchung zu Anbindung,
Sicherheit und Wirtschaftlich-
keit der Losung mit dem Citrix
Platinum Partner Centracon
aus Leverkusen vorgenommen.
Diese bestatigte angenommene
technische und 6konomische
Vorteile, so dass sich das BEV
fiir diese Losung entschied.

Das Gesamtkonzept

Nun sollte eine Gesamtldsung
konzipiert werden, die sowohl
die verschiedensten Sicher-
heitsanforderungen als auch
die konsolidierte zentrale Be-
reitstellung der Arbeitsumge-
bung beriicksichtigt:

Anforderungen an die Citrix-
Infrastruktur-Ldsung

» zentrale Bereitstellung der
Arbeitsumgebung mittels
Terminal Server/Citrix
 Nutzung von Thin-Clients als
Telearbeitsplatze
 Integration von Smartcard-
basierter Datensicherheit

e Managed VPN-Anbindung
mitzentralen  Update- und
Verwaltungsmechanismen

e Single-Sign-On fur loka-
le, VPN-,Citrix- und Applikati-
ons-Authentisierung
 Zentrale Userauthentisierung
mittels Zertifikaten

« ausschliefliche zentrale Da-
tenablage & Internetzugang

. Zentrales optimiertes
Druckmanagement



,Die grolRe Herausforderung
bestand darin, die verschiede-
nen  Sicherheitskomponenten
wie VPN, Smartcard, Single-
Sign-On und  erweiterte
Zugriffskontrolle in Einklang
miteinander und mit der ser-
verbasierten Citrix-
Infrastruktur und den TCs zu
bringen“, kommentiert Ingo
Buck, Geschéftsfuhrer von
Centracon. Die Sicherheitslo-
sungen sollten nicht nur die
Sicherheit erhéhen, sondern
benutzerfreundlich sein und
eine zentrale Administration
erlauben. Voraussetzung war
auch eine nahtlose Integration
in die vorhandene IT-Struktur
des BEVs.

Wahl der Komponenten

Die Telearbeitinfrastruktur
wurde auf der Basis einer
Windows 2000 Terminal Ser-
ver-Losung und Citrix Meta-
Frame XP realisiert. Als Ar-
beitsplatze kommen TCs von
Fujitsu Siemens mit embedded
Windows XP zum Einsatz. Fr
die Anbindung der Telear-
beitsplatze an die Hauptstelle
wéhlte das BEV die NCP Se-
cureVPN Losung aus, die
durch  LAN-Emulation am
Telearbeitsplatz und die integ-
rierte zertifikatshasierte An-
meldung Leistung mit Sicher-
heit kombiniert. Fir ein durch-
gangig sicheres Anmeldever-
fahren griffen die IT-Entschei-
der auf eine Losung von Uti-
maco zuriick, die plattform-
Ubergreifend Smartcard-
Datensicherheit mit Single-
Sign-On (SSO) und erweiterter
Zugriffskontrolle vereint. Mit-
tels dieser einmaligen Anmel-
deprozedur koénnen sich die
Anwender gleichzeitig gegen-
tber dem Thin-Client, dem
VPN-Tunnel, der Citrix-
Umgebung sowie allen beno-
tigten Applikationen authenti-
sieren. Fur ein Hochstmall an

Sicherheit lauft zudem die
gesamte Arbeitsumgebung
serverbasiert im Rechenzent-
rum des BEV. Jegliche unbe-
rechtigte lokale Datenhaltung
und Konfiguration ist ausge-
schlossen, sowohl im Bezug
auf den Export kritischer Da-
ten als beim Import von Viren.

Gedruckt wird mit einer L0-
sung des Anbieters ThinPrint.
Sie arbeitet Druckprozesse
zentral ab und Uber tragt sie als
Strome mittels eines flexiblen
Bandbreitenmanagements

komprimiert zum Telearbeiter.

Insgesamt lief die Implemen-
tierung der Gesamtldsung
problemlos, die Kombination
der vielen Sicherheitsanforde-
rungen mit der zentralen Ap-
plikationsarchitektur ~ machte
allerdings an manchen Stellen
individuelle Anpassungen
notwendig.

Telearbeit out-of-the-Box

Damit kinftige Erweiterungen
problemlos verlaufen, wurde
bei der BEV-L6sung groRen
Wert auf Skalierbarkeit gelegt.
Die TCs sind out-of-the-Box
einsatzfahig. Mittels der Up-
date- und Verwaltungsmecha-
nismen von NCP erhalten die
Telearbeitsplatze bei der Erst-
verbindung remote ihre Konfi-
guration mit Telefonbuch und
Lizenzen. Wéchst die Zahl der
TCs, die auf das Netz zugrei-
fen, ist allerdings irgendwann
die Kapazitdt der Server er-
schopft. Daher lassen sich bei
der gewahlten Lésung die Ka-
pazitaten mittels neuer Server-
komponenten im Baukasten-
verfahren erweitern. Die In-
stallation der Serversoftware,
das Anlegen von Doménen
und Einstellungen fir den
Zugriff auf den Data Store
erfolgen vollstandig automa-
tisch.

Nach einer vorsichtigen Kal-
kulation zu Projektbeginn kann
das BEV durch die Lésung
etwa 15 Prozent der Kosten
der gesamten IT-Infrastruktur
einsparen. Die technische Imp-
lementierung der Telearbeit
zahlt sich also quasi von selbst
aus. Durch die Umstellung auf
eine sichere VPN-Anbindung
konnte die  RAS-Einwahl
durch DSL ersetzt werden,
damit allein spart man bei 30
Arbeitsplatzen 36000 Euro
jahrlich. Mit dem Ausbau der
Losung auf 100 Telearbeiter
kommen Einsparungen von
64000 Euro hinzu. Auch Sup-
portkosten reduzieren sich, da
ohne lokale Software nur noch
Hardwareprobleme  auftreten
konnen. Auf Lager gestellte
TCs werden im Ernstfall in-
nerhalb eines Tages geliefert.
Der Nutzer kann dann Gber das
Netz die Konfiguration auf-
spielen. Servicemitarbeiter, die
zu einem Telearbeitsplatz eilen
mussen, gehdren der Vergan-
genheit an.

»,Bei dem Projekt haben uns
nicht nur technische, sondern
auch wirtschaftliche Uberle-
gungen getrieben —unser Re-
turn on Investment ist damit in
weniger als zwei Jahren er-
reicht”, erlautert BEV Refe-
ratsleiter Florian Doms. Ein
typischer PC hat heute eine
maximale Lebensdauer von
vier bis funf Jahren. Bei knapp
1300 PCs im gesamten Daten-
verbund des BEVs miissen in
Kirze 360 PCs ausgetauscht
werden. Durch die Erweite-
rung der TC-Ldsung kénnen
diese weitere zwei Jahre ver-
wendet werden, was einen
Investitionsaufschub von
400000 Euro darstellt. Daher
wird mit Hochdruck an der
Anbindung der Dienststellen
an die Terminalserver-
Umgebung gearbeitet.



Zusétzliches Einsparpotenzi-
al

Einen zuséatzlichen Anreiz
stellt die Umstellung der veral-
teten X.25-Verbindungen dar,
die ebenfalls durch ISDN-DSL
ersetzt werden konnen. Zwar
wird ein einziger DSL-
Anschluss pro Dienststelle
nicht ausreichen, dennoch
existiert bei 23 AufRenstellen
ein jahrliches Einsparpotenzial
von mindestens 50000 Euro.

»Wir haben gemerkt, dass man
mit der Losung viel mehr als
urspriinglich geplant abdecken
kann“, blickt Doms, BEV-
Referatsleiter, zurlick. Bis
Herbst 2004 sollen daher auch
die Kleineren Standorte, an
denen bis zu vier Mitarbeiter
tatig sind, an diese Ldsung
angebunden  werden. Auch
wird eine Machbarkeitsstudie
erstellt, um festzustellen, ob
die Citrix Infrastruktur-Lésung
in groBen Standorten bundes-
weit zum Einsatz kommen
kann. ,Mit unserer Lo&sung
orientieren wir uns sogar an
den Richtlinien des Telear-
beitsgremiums VBB und ge-
niigen den Anforderungen des
Bundesamtes fur Sicherheit in
der Informationstechnik (BSI).
Wir gehen davon aus, dass
auch andere Behérden sich fir
einen &hnlichen Weg entschei-
den werden und tragen gerne
zum Know-how-Transfer bei*,
urteilt Heinz  Wengenroth,
Referent IT-Strategie beim
BEV.



