
 

Zertifikat gegen den Datenklau 
VISA und Mastercard erhöhen durch neue Strategien die Sicherheit für Kre-
ditkartenkunden im Onlinehandel. Zertifizierungspartner helfen bei der rei-
bungslosen Implementierung. 
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Alle Jahre wieder sorgt der Onli-
nehandel für neue Umsatzrekor-
de im Weihnachtsgeschäft. Inter-
net-Shopping liegt im Trend, der 
Einkauf jenseits der traditionel-
len Ladenöffnungszeiten boomt. 
Mehr und mehr kommen dabei 
auch mobile Endgeräte wie 
PDAs oder Smartphones zum 
Einsatz, die den digitalen Ein-
kauf auch von unterwegs aus 
möglich machen. Neben „realen“ 
Waren werden zunehmend auch 
digitale Inhalte nachgefragt, etwa 
Musikstücke, Spiele oder Video-
clips. Neuralgischer Punkt bei 
allen Online-Transaktionen, ins-
besondere bei mobilen, ist aber 
immer noch die sichere Bezah-
lung. Nach dem Scheitern ver-
schiedener digitaler Zahlungsme-
thoden steht heute unter den 
angebotenen Zahlungsmöglich-
keiten die Kreditkarte an führen-
der Position. „Zahlreichen 
Kaufwilligen ist die Eingabe der 
Kreditkartendaten online jedoch 
zu riskant - und das nicht zu 
Unrecht, denn leider nimmt mit 
steigenden Internetumsätzen 
auch die Kreditkartenkriminalität 
zu“, so Thorsten Schröter, Solu-
tion Unit Manager Security beim 
Schweizer Systemhaus Trivadis, 
das als einer von derzeit zwei 
Zertifizierungspartnern in 
Deutschland sowohl von 
MasterCard als auch von VISA 
akkreditiert ist. Weil dadurch 
große Schäden entstehen und das 

Vertrauen aller Abwicklungs-
partner vom Anbieter bis zum 
Kunden leidet, sind neue Sicher-
heitsvorkehrungen gefordert. 
VISA und MasterCard haben 
entsprechende Sicherheitsstan-
dards und Zertifizierungsvorge-
hen definiert, die in Zukunft als 
Voraussetzung für eine Zah-
lungsabwicklung dienen sollen. 
Payment-Serviceprovider und 
Onlineshops, die diese zusätzli-
che Sicherheit heute bereits imp-
lementieren wollen, können dazu 
auf qualifizierte Zertifizierungs-
partner zurückgreifen.  
 
Schäden in Milliardenhöhe 
 
Der Betrug mit Kreditkartenda-
ten entwickelt immer neue For-
men. Waren es früher vereinzelte 
„Einbrüche“, um Kundeninfor-
mationen auszulesen, so reicht 
das Problem heute bis hin zum 
Diebstahl ganzer Datenbanken 
und Identitäten. Dies ist nicht nur 
für die bestohlenen Kartenbesit-
zer ein Problem, sondern immer 
mehr auch für Shopbetreiber. 
Eine sichere Kreditkartentransak-
tion setzt immer voraus, dass der 
Merchant seriös agiert und auf 
der anderen Seite der Kunde 
auch tatsächlich der legitime 
Besitzer der Karte ist. Die Atta-
cken erstrecken sich auf die gan-
ze Kette der Beteiligten im Zah-
lungsablauf, also vom Merchant 
über die Abrechnungspartner bis 

zu den Käufern. Besonders ge-
fährdet sind dabei die Punkte, an 
denen große Mengen an Daten 
aufbewahrt und verwaltet wer-
den. Der Diebstahl ganzer Kun-
dendatenbanken – wie jüngst in 
den Vereinigten Staaten von 
Amerika geschehen - stellt dabei 
den schlimmstmöglichen Fall für 
alle Beteiligten, einschließlich 
der Karten ausgebenden Institute 
selbst, dar. Im Juni diesen Jahres 
sind Hacker beim US-
amerikanischen Dienstleister 
CardSystem Solutions einge-
drungen und haben dabei rund 
200.000 Datensätze entwendet. 
Selbst in Deutschland haben 
Banken daraufhin Karten ihrer 
Kunden austauschen müssen. Die 
in den letzten Jahren erfassten 
Schäden durch Kreditkartenbe-
trug gehen in die Milliarden. 
Allein im Jahr 2003 nahmen die 
Fälle nach einer Studie von Ce-
lent Communications um fast 
60 % zu. Mittlerweile liegt die 
Internetkriminalität im Verhält-
nis zum „traditionellen“ Kredit-
kartenmissbrauch um das Zwan-
zigfache höher und erreicht 
2,1 % des Transaktionsvolumens. 
Und dies ist nur die Spitze des 
Eisbergs, denn Fälle dieser Grö-
ßenordnung werden nur selten 
bekannt. Experten gehen von 
einer erheblichen Dunkelziffer 
von Missbrauchsfällen aus, die 
nicht an die Öffentlichkeit gera-
ten. 



 
Sicherheit nach gemeinsamem 
Standard 
 
Für die Kartenanbieter sind dies 
alarmierende Zahlen, auf die eine 
Reaktion erfolgen musste. VISA 
und MasterCard haben daher 
Sicherheitsprogramme ins Leben 
gerufen, welche die Sicherheit 
bei Kreditkartenzahlungen so-
wohl für den Kunden als auch für 
alle beteiligten Partner innerhalb 
der Kette der Zahlungsabwick-
lung erhöhen. Dies geschieht auf 
zwei Ebenen: Unter den Begrif-
fen „Verified by VISA“ und 
„MasterCard SecureCode“ wird 
zuerst der Informationsaustausch 
zwischen Kunde und Onlineshop 
sicherer gestaltet, indem neben 
Verschlüsselung und der direkten 
Verbindung mit einer zentralen 
Abrechnungsstelle die Eingabe 
einer PIN erforderlich ist. Auf 
Seiten des Kunden ist dazu ledig-
lich ein internet- und browserfä-
higes Endgerät erforderlich, das 
die vorgeschriebenen Mindest-
standards für eine verschlüsselte 
Datenübertragung unterstützt. 
Heute gilt dies bereits für nahezu 
alle PDAs sowie zahlreiche 
Smartphones und Handys. Für 
Shopbetreiber wird das Risiko 
minimiert, Waren gegen Kredit-
kartenbezahlung anzubieten, da 
sie dadurch die Gewähr haben, 
mit dem wirklichen Besitzer der 
Karte zu kommunizieren.  
 
VISA und MasterCard haben 
schon vor einigen Jahren mit 
ihren jeweils eigenen Program-
men begonnen. Beide Kartenan-
bieter haben erkannt, dass sie in 
ihren Sicherheitsbestrebungen 
die gleichen Ziele verfolgen und 
dass sich die erarbeiteten Sicher-
heitsstandards sehr ähnlich sind. 
Sowohl das Account Information 

Security Program (AIS) von 
VISA als auch das Pendant von 
MasterCard, die Site Data Pro-
tection (SDP), definieren interna-
tional gültige Vorschriften über 
die Verwendung, den Schutz, die 
Benutzung, Speicherung und 
Bereitstellung von Konto- und 
Transaktionsdaten. Als zweite 
Sicherheitsebene entstanden 
daraus die Payment Card In-
dustry (PCI) Requirements, die 
Anfang 2005 in Kraft getreten 
sind. Diese sehen für alle Unter-
nehmen, die Karten- oder Trans-
aktionsdaten speichern, die 
Durchführung eines Audits vor. 
Dabei wird für jedes Unterneh-
men die Gefährdung je nach 
Transaktionsvolumen, Umsatz 
und Funktion (z.B. Onlineshop, 
Payment Service Provider, 
Hoster) unterschiedlich bewertet. 
Entsprechend sind auch die An-
forderungen zur Überprüfung, je 
nach Risikogruppe ist ein Self-
Assessment-Fragebogen auszu-
füllen, eine Fernüberprüfung 
(Security Scan) zu bestehen oder 
zusätzlich auch eine Vor-Ort-
Überprüfung (Onsite Review) 
erforderlich. Nach erfolgreich 
bestandener Überprüfung ihrer 
organisatorischen und techni-
schen Sicherheitsmassnahmen 
durch einen akkreditierten Si-
cherheitspartner erhalten die 
Prüflinge schließlich ihr Zertifi-
kat. Trivadis hat bereits zahlrei-
che Kunden durch den gesamten 
Prozess der Zertifizierung beglei-
tet, darunter die Payment-
Serviceprovider Saferpay und 
Datatrans. Die organisatorische 
Überprüfung umfasst Sicher-
heitsaspekte wie die Existenz 
einer Security-Policy, die den 
Vorgaben von VISA und Master-
Card entspricht, das Sicherheits-
dispositiv und die Verantwort-
lichkeiten, implementierte Si-

cherheitslösungen und Prozesse, 
vorhandene Standards und Richt-
linien sowie das Sicherheitsbe-
wusstsein der Mitarbeiter. Tests 
erfolgen durch Interviews, etwa 
mit Sicherheitsverantwortlichen, 
Systemadministratoren und der 
Personalleitung. 
 
Zertifikat wird bald zur Pflicht 
 
Der Erfolg der Programme hängt 
davon ab, dass sich alle Partner 
anschließen und die Überprüfun-
gen korrekt vollziehen. VISA 
und MasterCard schreiben die 
Zertifizierung denn auch zwin-
gend vor und planen gegen un-
willige Partner Sanktionen, die 
von Haftungsklagen bis hin zum 
Ausschluss von der Kreditkar-
tenabwicklung reichen können. 
So weit muss es aber nicht kom-
men, denn von mehr Sicherheit 
im Online-Handel profitieren 
letztlich alle Beteiligten. „Für 
Online-Shops bietet sich jetzt die 
Möglichkeit, durch eine frühzei-
tige Zertifizierung gleichsam 
Werbung in eigener Sache zu 
betreiben und sich gegenüber 
dem Wettbewerb als Unterneh-
men zu profilieren, das die Si-
cherheitsbedenken seiner Kunden 
Ernst nimmt“, empfiehlt Thors-
ten Schröter, der bereits einige 
PCI-Zertifizierungen begleitet 
hat. Aus dieser Perspektive bie-
ten die neuen Sicherheitsstrate-
gien eine Menge Potenzial, das 
Thema „Zahlen im Internet“ 
mittelfristig in den Hintergrund 
zu drängen. Dem Onlinehandel 
wird dies weitere positive Impul-
se verleihen. 


