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»Mit der neuen Telearbeitssung sind wir erstmalig in der Lage,
Telearbeiter hoch performant, zu verniinftigen Kosten und mit
entsprechender Sicherheit anzubinden. Die Kombination von Citrix-,
VPN- und Smartcard-Technologie ermoglicht das Rollout neuer
Telearbeiter ,, Out-of-the-Box*“, daher wollen wir sukzessive auch
unsere Niederlassungen mithilfe der Citrix-Technologie anbinden.”
(Florian Doms, Referatdeiter 1+K-Technik des BEV)

Die Herausforderung

Staat und Verwaltung mussen ihre Aufgaben unter den sich standig verandernden gesellschaftlichen
Bedingungen neu bestimmen. Als Dienstleister steht das BEV dabei in der Verantwortung, die Initiativen
»Bund Online 2005" und ,,M oder ner Staat" umzusetzen. Die Aufgaben des BEV erfordern den offensiven
Einsatz moderner I T-Technik, um die standortunabhangige Verflgbarkeit der zentralen I T-Anwendungen
sicherzustellen. Friihzeitig wurde daher eine leistungsfahige Netzinfrastruktur geschaffen. Schwierigkeiten
bestanden jedoch bei der Anbindung einzelner entfernter Arbeitsplétze wie z.B. Bahnérzten und den
Kleinststandorten mit wenigen Mitarbeitern:

Schwierigkeiten mit aktueller L ésung

Rollout & Administration der Arbeitsplédtze

Unzureichende Sicherheitsmerkmale

Installation von Software & Wartung vor Ort

hohe Kosten fur die Einwahlverfahren

Geringe Leistungsfahigkeit & Flexibilitat fir die Telearbeiter

Im Frihjahr 2003 hatte das BEV testweise mit der Anbindung von Telearbeitern auf Basis klassischer Fat-
Client-PCs begonnen. Jedoch wurden schnell Probleme der gewahlten Ldsung sichtbar. Die Mitarbeiter wéhlter
sich mittels ISDN in eines der vier bundesweiten Rechenzentren ein. Von dort aus wurde die Verbindung aus
Sicherheitsgriinden gekappt und der PC wurde Uber eine RAS-V erbindung zurtickgerufen. Dieses VV orgehen
bedeutete jedoch, dass die Leitung, unabhéngig vom notwendigen Datenvolumen, sténdig offen stand. Allein
die Kommunikationskosten fuir 30 Telearbeiter betrugen so jahrlich rund 90.000,- €. Da bis 2005 jedoch
mindestens 100 Telearbeitspl&tze und spéter noch die Anbindung von bis zu 100 kleineren Standorten realisiert
werden sollen, war schnell klar, dass dieses VVorgehen zu kostspielig werden wirde.

Aber nicht nur die Kommunikationskosten bereiteten Kopfschmerzen. Je mehr Fat-Clients verteilt existieren,
umso schwieriger wird das Thema Softwareverteilung. Hinzu kommt das Thema Wartung. In der
Vergangenheit musste bel Problemen ein Techniker mit dem Auto zu dem jeweiligen Mitarbeiter fahren im
Internet-Zeitalter ein untragbarer Anachronismus.



Das BEV war daher auf der Suche nach einer technisch passenden Ldsung, die kosteneffizient und performant
alle Telearbeiter anbinden kann und folgenden Anforderungen gentigt:

Die Anforderungen an die Ldsung

Umsetzung ,,Bund Online 2005" und ,,Moderner Staat”
Abl6sung durch eine an das | VBB angelehnte
Sicherheitsarchitektur

Bestmdgliches Kosten-/Nutzenverhéltnis

Skalierbarkeit fur die Anbindung von bis 200 Kleinststandorten
Erhdhung der Performance fur die Anwender

Harmonisierung der Rechenzentren der 4 Hauptstandorte
Einsparung redundanter Einwahlverfahren, Datenhaltung
Zentrales Management aller Komponenten und der
Softwareverteilung

Entscheidung zugunsten der neuen Infrastruktur

Anfang 2003 betrachtete das BEV die Microsoft Terminal Server- / Citrix-Technologie mit Thin-Clients als
Infrastrukturplattform. Im Gegensatz zu herkdmmlichen Fat-Clients wird die komplette Arbeitsumgebung von
einem Server bereitgestellt, darunter das Betriebssystem sowie alle bendtigten Applikationen und Daten.
Gemeinsam mit dem externen Partner wurde eine erste V oruntersuchung durchgefhrt, die auch die Aspekte
der Anbindung, Sicherheit und Wirtschaftlichkeit berlicksichtigen sollte. Als externen Partner fiel die Wahl auf
den Citrix Platinum Partner CENTRACON, der einen parallelen Beratungsschwerpunkt im Bereich I T-
Sicherheit hat und bereits dhnliche Projekte erfolgreich realisierte. Im Rahmen dieser V oruntersuchung konnter
die elementaren technischen und 6konomischen Aspekte bestétigt werden, so dass sich das BEV zugunsten der
neuen Architektur auf der Basis von Citrix entschied. Fir die Sicherheitsinfrastruktur entschied man sich fr dit
beiden deutschen Technol ogieanbieter NCP und Utimaco. NCP stellt die auch im Rahmen des
Informationsverbundes Berlin-Bonn (1VBB) eingesetzte hochsichere Remote Access L 6sung zu Verflgung.
Utimaco integriert als Spezialanbieter Smartcard-Sicherheit fur Citrix und bietet die dazu notwendige erweitert
Zugriffskontrollmechanismen.

, Citrix ist fir uns eine Schllisseltechnologie, weil wir es nicht nur fir die Anbindung einzelner Telearbeiter,
sondern in Zukunft auch fir die Anbindung ganzer Offices und Aul3enstellen nutzen kdnnen*, begriindet
Florian Doms, Referatdeiter I T- und Kommunikationstechnik, die Entscheidung.

Im folgenden Schritt wurde in enger Zusammenarbeit mit dem BEV eine Gesamtlésung konzipiert, die sowohl
die verschiedensten Sicherheitsanforderungen als auch den Ansatz der konsolidierten zentralen Bereitstellung
der Arbeitsumgebung berticksichtigte:

Die L dsungskonzeption

zentrale Bereitstellung der Arbeitsumgebung mittels Terminal
Server/Citrix

Nutzung von Thin-Clients als Telearbeitsplatze

Integration von Smartcard-basierter Datensicherheit
Managed VPN-Anbindung mit zentralen Update- und

V erwaltungsmechanismen

Single-Sign-On fur lokale, VPN-, Citrix- und Applikations-
Authentisierung

Zentrale Userauthentisierung mittels Zertifikaten
ausschliefdliche zentrale Datenablage & Internetzugang
Zentrales optimiertes Druckmanagement mittels ThinPrint




Fur die Redlisierung entschied man sich fur ein streng modulares Vorgehen, denn von der Projektorganisation
ist das Vorgehen mehrstufig angelegt. ,, Wir hatten schon zu Beginn im Hinterkopf, etwas zu finden, mit dem
man nicht nur einzelne Telearbeiter anbinden sondern auch mittelfristig Grof3eres umsetzen kann®, bestétigt
Heinz Wengenroth, Referent | T-Strategie beim BEV.

M aximale Flexibilitat, Sicherheit und Benutzerfreundlichkeit

Die grof3e Herausforderung des Projektes bestand darin, die verschiedenen Sicherheitskomponenten wie VPN,
Smartcard, Single-Sign-On und eine erweiterte Zugriffskontrolle in Einklang miteinander und mit der
Serverbasierten Citrix-Infrastruktur und den Thin-Clients zu bringen. Der Einsatz der SicherheitslGsungen sollte
nicht nur die Sicherheit erhthen, sondern gleichermalien die Benutzer-Freundlichkeit steigern und eine zentrale
Administration erlauben. Eine nahtlose Integration der Gesamtl6sung in die vorhandene I T-Struktur des BEV
war in diesem Zuge obligatorisch.

Die Telearbeitsinfrastruktur wurde auf der Basis einer Windows 2000 Termina Server-L6sung und Citrix
MetaFrame XP redlisiert. Als Arbeitsplatze wurden Thin-Client-PCs von Fujitsu Siemens mit embedded
Windows XP ausgewahlt. Fur die Anbindung der Telearbeitsplétze an die Hauptstelle wird die NCP
SecureVPN L6sung eingesetzt, die durch LAN-Emulation am Telearbeitsplatz und die integrierte
Zertifikatsbas erte Anmeldung hohe Performance mit grofitmaoglicher Sicherheit kombiniert. Fir ein
durchgéngig sicheres Anmeldeverfahren eine L 6sung nach dem klassischen Sicherheits-Schema ,, Wissen und
Besitz* auf der Basis von Smartcards genutzt: bevor ein Anwender arbeiten kann, muss er sich mit seiner
Smartcard und PIN Uber ein in der Tastatur des Arbeitsplatzrechners integriertes Lesegerét identifizieren. Diese
Ldsung von Utimaco vereint plattformibergreifend hohe Smartcard-Datensicherheit mit einem komfortablen
Single-Sign-On (SSO) und erweiterter Zugriffs-Kontrolle. Mittels dieser einmaligen Anmeldeprozedur kdnnen
sich die Anwender so gleichzeitig gegentiber dem Thin-Client, dem VPN-Tunnel, der Citrix-Umgebung sowie
allen bendtigten Applikationen authentisieren. Fir ein Hochstmal3 an Sicherheit 1&uft zudem die gesamte
Arbeitsumgebung Serverbasiert im Rechenzentrum des BEV. Bei diesem Vorgehen konnen Daten weder aus
dem System herausgezogen noch auf die zentralen Server Uberspielt werden. Jegliche unberechtigte lokale
Datenhaltung und Konfiguration ist damit ausgeschlossen, sowohl in Bezug auf den Export kritischer Daten als
auch beim Import von Viren.

Die Implementierung dieser Gesamtldsung lief prinzipiell problemlos, die Kombination der vielen
Sicherheitsanforderungen mit der zentralen Applikationsarchitektur, hat allerdings an manchen Stellen
individuelle Anpassungen notwendig gemacht. Das BEV ist mit seinen umfangreichen Anforderungen in
Deutschland quasi Trendsetter, und deswegen konnten bestehende L 6sungen nicht ohne Weiteres 1-zu-1
Ubernommen werden. Gemeinsam mit dem Partner konnten diese Herausforderungen wie auch das Thema
»Drucken” optimal gel6st werden, so Alfred Dauven, Projekt- und Betriebsleiter beim BEV. Citrix
Druckstrome tber WANS zu bewegen ist nicht trivial: Abhilfe schuf hier die deutsche ThinPrint-Ldsung, mit
der die Druckprozesse zentral abgearbeitet und als Streams mittels eines flexiblen Bandbreitenmanagements
komprimiert zum Telearbeiter Ubertragen werden kénnen. ,, Fur unser Unternehmen war die Umstellung der
BEV-Infrastruktur ideal, um die Leistungsfahigkeit und Skalierbarkeit der Citrix-Technologie unter Beweis zu
stellen”, kommentiert Ingo Buck, Geschéftsfiihrer der CENTRACON GmbH. ,Esist uns dabei gelungen, die
kritischen Punkte Sicherheit, Performance und Usability optimal zu |6sen und dartber hinaus auch noch die
K osten gegentiber herkdmmlichen Ldsungsansétzen erheblich zu reduzieren.”

Telearbeit Out-of-the-Box

Damit bei den kiinftig anstehenden Erweiterungen nicht jedes Mal komplexe Installationen notwendig sind,
wurde bei der Konzeption der Lésung grof3er Wert auf Skalierbarkeit gelegt. Die eingesetzten Thin-Clients sinc
»out-of-the-box* mit einer Grundkonfiguration einsatzfahig. Mittels den Update- und
Verwaltungsmechanismen von NCP erhalten die Telearbeitspldtze bel der Erstverbindung, die natiirlich
ebenfalls mittels Smartcard-Anmeldung abgesichert ist, remote ihre endgultige Einsatz-K onfiguration inkl.
Telefonbuch und allen notwendigen Lizenzen. Wéchst die Anzahl der Telearbeiter oder kommen neue
Dienststellen hinzu, die mittels Thin-Clients auf das Netz zugreifen wollen, ist irgendwann die



Kapazitétsgrenze der Server erreicht. Bel der fur das BEV realisierten Ldsung lassen sich diese Kapazitaten
mittels neuer Serverkomponenten quasi im Baukastenverfahren erweitern. Installation der Serversoftware, das
Anlegen von Domanen und Einstellungen fir den Zugriff auf den Data Store erfolgen vollstandig automatisch.

»Zusammenfassend kann man sagen, dass wir angesichts der Komplexitét des Projekts mit der Umsetzung hoct
zufrieden sind“, so Heinz Wengenroth. ,,Mit unserer Losung sind wir sogar zu den Richtlinien des 1VBB
konform und genligen auch den Anforderungen des Bundesamtes fir Sicherheit in der Informationstechnik BSI
Wir gehen davon aus, dass auch andere Behorden sich nach und nach fir einen ghnlichen Weg entscheiden
werde und tragen gerne zum Know-how-Transfer bei.”

Projekt finanziert sich selbst

Als Sondervermogen des Bundes schaut das BEV genau auf die Kosten-Nutzen-Relation. Erste Ergebnisse
kamen selbst bel vorsichtigster Kalkulation zu Projektbeginn auf etwa 15 Prozent Einsparungen in der
gesamten I T-Infrastruktur, womit die technische Implementierung der Telearbeit sich quasi von selbst bezahlt.
Durch die Umstellung auf eine sichere VPN-Anbindung konnte die RAS-Einwahl durch DSL ersetzt werden,
was bei 30 Arbeitsplétzen allein schon Einsparungen von 36.000,- € im Jahr mit sich bringt. Mit dem Ausbau
der Loésung auf 100 Telearbeiter kommen weitere Einsparungen im Kommunikationsbereich von 64.000,- €
hinzu. Auch bei der Wartung werden grof3e Betrége eingespart, da durch den kompletten Verzicht auf lokale
Software nur noch Hardwareprobleme auftreten konnen. Fir einen solchen Fall wurden eine Reihe von
Ersatzgeréaten auf Lager gestellt, die mit Kurier- oder Paketdiensten in einem Tag vor Ort sind und dort bel
einer Verbindung mit dem Netz selbsténdig die erforderte Konfiguration aufspielen. Servicemitarbeiter, die zu
einem Telearbeitsplatz fahren missen, gehdren damit der Vergangenheit an.

Das Projekt finanziert sich selbst

Refinanzierung der Ldsung

Einsparungen bel den Verbindungskosten

Reduktion der Vor-Ort-Administration / Softwareverteilung
Gunstigere Thin-Clients / langere Austauschzyklen
Geringere Help-Desk-Kosten

,Bei dem Projekt haben uns nicht nur technische sondern auch wirtschaftliche Uberlegungen getrieben —unser
ROI ist damit in weniger as zwei Jahren erreicht, freut sich Florian Doms. Ein typischer PC hat heute eine
maximale L ebensdauer von vier bis finf Jahren. Bei knapp 1.300 PCs im gesamten Datenverbund des BEV
mussten in Kirze bereits 360 PCs ausgetauscht werden. Durch die Erweiterung der Thin-Client-L6sung
konnten diese weitere zwei Jahre verwendet werden, was einen Investitionsaufschub in Hohe von 400.000,- €
darstellt. Daher arbeitet man auch mit Hochdruck an der Anbindung der Dienststellen an die Terminal server-
Umgebung. Zusétzlicher Anreiz fir deren Anbindung stellt die Umstellung der veralteten X.25-Verbindungen
dar, die ebenfalls durch ISDN-DSL ersetzt werden konnen. Zwar wird ein einziger DSL-Anschluss pro
Dienststelle nicht ausreichen, dennoch existiert bei 23 Aul3enstellen mindestens ein jahrliches Einsparpotenzial
von 50.000,- €.

Die Zukunft

» Wir haben gemerkt, dass man mit der Losung viel mehr als urspriinglich geplant abdecken kann®, blickt
Florian Doms zuriick. ,, Man kann sagen, der Appetit kommt beim Essen.” Bis Herbst 2004 sollen daher auch
die kleineren Standorte, an denen bis zu vier Mitarbeiter tétig sind, mittels dieser Architektur angebunden
werden. Fur einen dritten Schritt wird aktuell bereits eine Machbarkeitsstudie erstellt, denn letztlich soll die
Citrix Infrastruktur-Ldsung auch in den grof3en Standorten bundesweit zum Einsatz kommen. Insgesamt geht e
bei den Ausbaustufen um einen Kostenblock in Millionenhthe, wobel schon heute eines klar ist: ,,Mit dem
Thin-Client-Ansatz haben wir die richtige Plattform gefunden®, restimiert Florian Doms. ,, Performance,
Sicherheit, Skalierbarkeit und vor allem die enormen Kostenvorteile sprechen eindeutig zugunsten der
Terminal server-Ldsung.”



Das Bundeseisenbahnver mégen

Das Bundeseisenbahnvermdgen (BEV) ist eine junge Behorde, die im Zuge der Neuordnung des
Eisenbahnwesens erst 1994 entstanden ist. Mit der Grindung der Deutschen Bahn AG wurden Funktionen und
Aufgaben der ehemaligen Deutschen Bundesbahn und der ehemaligen Deutschen Reichsbahn auf das
Eisenbahn-Bundesamt (EBA) sowie auf das BEV verlagert. Aufgabe des BEV ist es, als moderner Dienstleister
Wegbegleiter der Deutschen Bahn AG auf ihrem Weg hin zu einem |eistungsstarken und zukunftsorientierten
Wirtschaftsunternehmen zu sein. Zur Erfullung dieser Aufgaben beschéftigt das BEV in seinem
Kernverwaltungsbereich rund 1.000 Mitarbeiter in 10 Dienststellen und am Hauptsitz in Bonn. Zu den
Aufgaben des BEV gehdren unter anderem die Betreuung von rund 60.000 Beamten, 228.000
Versorgungsempfangern und 5.000 Tarifkréften, die Verwertung von Liegenschaften sowie amtsérztliche und
sozialmedizinische Aufgaben.



